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Resumo

Este projeto investiga como a inteligéncia artificial (IA) pode influenciar a percepgéo
visual de estudantes do ensino médio e universitarios de instituices puablicas. A
manipulagdo de imagens é uma préatica antiga que se intensificou com o advento da
tecnologia digital e da IA, especialmente com o uso de Redes Generativas Adversariais
(GANSs). O objetivo é analisar como imagens geradas por 1A afetam a percepcdo dos
estudantes. Especificamente, o estudo investiga a compreensao e familiaridade dos alunos
com técnicas de manipulacdo de imagens, suas percepcdes sobre a autenticidade e
veracidade de imagens geradas por A em comparacao com fotografias, e sua capacidade
de distinguir entre elas, além dos fatores que influenciam essa habilidade. Esses objetivos
foram estabelecidos em funcdo do crescente uso da IA na criacdo e manipulacdo de
imagens e sua influéncia significativa em diversas esferas sociais, incluindo redes sociais,
midia e politica. A dificuldade em distinguir entre imagens reais e manipuladas, bem
como as implicacdes éticas e sociais associadas, motivaram a necessidade de investigar
como esses fatores afetam a percepcdo dos jovens. A metodologia combina métodos
quantitativos e qualitativos, incluindo revisdo bibliografica e questionario aplicado via
Google Forms, no qual os estudantes identificaram se as imagens foram geradas por 1A
ou sdo fotografias e responderam a perguntas objetivas e dissertativas. Os resultados
parciais mostram que a pontuacdo mediana foi de 30/70 (trés das sete imagens), com
percentuais de acerto variando entre 16,7% e 49,5% para cada imagem. Ademais,
conforme relatado pelos estudantes do IFSP Campus Guarulhos, os desafios principais
incluem qualidade e detalhes visuais realistas e a falta de um padrdo universal para
identificar criacdes e manipulacdes feitas por IA. Dessa forma, o estudo busca contribuir
para o desenvolvimento de uma leitura critica de imagens digitais, capacitando os jovens
a navegar de forma mais consciente no cenério visual contemporaneo.

Palavras-chave: Redes Generativas Adversariais. Tecnologia. Fotografia.

1. Introducéo

A manipulacdo de imagens é uma pratica que acompanha a historia da

fotografia desde o século XIX, quando os primeiros fotografos comecaram a explorar
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novas técnicas para ampliar as possibilidades do campo recém-descoberto. A fotografia
trata-se do processo de criar imagens ao captar a luz em uma superficie sensivel, como
um filme ou sensor digital, que registra o que esta sendo visto. Diferente da imagem
digital, que pode ser criada diretamente por um computador sem depender de uma cena
real, a fotografia sempre envolve a captura de algo do mundo fisico. Conforme De Souza
(2009), as primeiras manipulacbes fotogréficas exigiam conhecimentos técnicos
avancados de laboratério, envolvendo processos demorados e métodos como
fotomontagem, maltipla exposicao e sobreposicéo.

Com o advento dos computadores e o lancamento de softwares como o Adobe
Photoshop na década de 1990, a manipulacdo de imagens digitais tornou-se cada vez mais
acessivel ao publico nos anos seguintes, permitindo que um niimero crescente de pessoas
realizasse alteragdes realistas em suas fotos. No século XXI, a introducéo da inteligéncia
artificial (1A) revolucionou ainda mais essa area atraves do desenvolvimento das Redes
Generativas Adversariais (GANSs), introduzidas por lan Goodfellow e outros
pesquisadores da Universidade de Montreal, em 2014, que permitem a criacdo de imagens
extremamente realistas a partir de grandes conjuntos de dados (REIS, 2019). Conforme
explicado por Goodfellow et al. (2014, p. 3), essas imagens parecem auténticas - iSso
ocorre porque os modelos generativos sdo treinados até que nao seja possivel diferenciar
0s dados reais dos falsos.

Felipe Muanis (2023), pesquisador da Universidade Federal de Minas Gerais,
pontua: "Ha aplicativos que escrevem textos (ChatGPT), produzem imagens estaticas
(Midjourney, Canva, DALL-E) ou em movimento (Runway.ml, Gen-2), e mesmo aqueles
que recriam artificialmente as vozes de pessoas existentes”. O processo tem se tornado
tdo facil e rapido quanto tirar uma fotografia. Entretanto, esse avanco tecnoldgico levanta
questdes sobre a autenticidade das imagens e suas implicacfes sociais e politicas. A
facilidade com que se pode criar deep fakes, por exemplo, gera uma sensacdo de
desconfianca e pode impactar a opinido publica e a confianca nas fontes de informacéo
(MUANIS, 2023).

Desta maneira, a importancia desta pesquisa reside no impacto crescente da
IA na producdo e manipulacdo de imagens, e nas consequéncias que isso pode ter na
percepcao e na disseminacdo de informacBes. Embora se saiba muito sobre as técnicas e
a evolucdo da manipulacdo de imagens, ha lacunas no entendimento de como essas
tecnologias influenciam a percepcdo dos jovens. Além disso, as implicagdes sociais e

politicas dessa manipulagéo e a confianca do publico nas fontes de informacao séo areas
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que necessitam de mais pesquisas. Entender como o0s jovens, que sdo grandes
consumidores de contetdo digital, percebem essas imagens é crucial para desenvolver
estratégias que aumentem a criticidade e a capacidade de discernimento frente a possiveis
desinformagoes.

Diante desse cenario, esta pesquisa tem como objetivo principal analisar a
percepcdo dos estudantes do ensino médio e universitarios de instituicbes publicas em
relacdo as imagens geradas e manipuladas por IA. Os objetivos especificos sdo: investigar
a compreensdo e familiaridade dos estudantes com técnicas de manipulacdo de imagens
e inteligéncia artificial, examinar suas percepcdes sobre a autenticidade e veracidade de
imagens geradas por |A em comparacdo com fotografias, avaliar a capacidade dos alunos
de distinguir entre fotografias e imagens produzidas ou alteradas por IA, e identificar
fatores que afetam essa capacidade. Além disso, pretende-se avaliar o impacto social e
politico das imagens manipuladas por IA, analisando como elas influenciam as opinides

sobre noticias, eventos sociais e questdes politicas.

2. Materiais e Métodos

Para analisar como as imagens geradas por inteligéncia artificial (1A)
influenciam a percepc¢édo de estudantes do ensino médio e universitarios de instituicdes
publicas, esta pesquisa esta seguindo uma metodologia que combina métodos
quantitativos e qualitativos. Todos os participantes sdo informados sobre o estudo, e seus
dados séo tratados com privacidade e consentimento informado.

A pesquisa bibliografica foi a primeira etapa, revisando a literatura existente
sobre manipulacdo de imagens, 1A generativa, e deep fakes, com o objetivo de construir
a base tedrica da pesquisa. Foram utilizados livros, artigos académicos, teses e
publicac6es especializadas.

Posteriormente, usamos como referéncia a pesquisa realizada por Aziz et al.
(2024, p. 8-11), na qual foi aplicado um questionario denominado Visual Verity para
coletar dados e elaborar conclusdes sobre o fotorrealismo, a qualidade da imagem e o
alinhamento texto-imagem das imagens geradas por IA. Com base nesse modelo,
aplicamos um questionario a estudantes do ensino médio e universitarios do Instituto
Federal de Educacdo, Ciéncia e Tecnologia de Sdo Paulo - Campus Guarulhos, utilizando
0 Google Forms. Os dados coletados serdo analisados quantitativa e qualitativamente com

0 auxilio do PowerBI e Google Planilhas.
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Nesta fase da pesquisa, os participantes foram apresentados a sete imagens
(Figura 1), sendo duas fotografias, quatro geradas por A e uma colagem de duas fotos do
mesmo objeto, com o objetivo de comparar essas diferentes representacoes. Eles foram
convidados a identificar e classificar cada imagem como “IA Generativa” ou

“Fotografia”.

Figura 1 - Tipos de Imagens (Geradas por IA ou Fotografia) Utilizadas no Questionario
IMAGEM 1 )

=g

FOTOGRAFIA

Fonte: Compilacéo das autoras.

Em seguida, responderam a seis perguntas objetivas sobre suas percepc¢des da
veracidade e autenticidade das imagens digitais geradas por IA em compara¢do com
fotografias, sua familiaridade com técnicas de criacdo e manipulacdo de imagens, o
impacto da manipulacédo por IA na confianga em noticias e informac@es visuais na midia,
os desafios na identificacdo de imagens e, finalmente, 0s contextos que mais afetam suas
percepcbes. Além disso, foi incluida uma pergunta dissertativa opcional para que 0s

participantes pudessem compartilhar suas opinides sobre o tema.

! Colagem a partir de fotos coletadas nos sites Midjourney (imagens 2, 3, 4, 6 e 7) e Pixabay
(imagens 1, 4 e 5), disponivel em https://www.midjourney.com/explore?tab=hot e https://pixabay.com/pt/.
Acesso em: 04 set. 2024.



https://www.midjourney.com/explore?tab=hot
https://pixabay.com/pt/

A

Anais da Exposi¢cao Anual de Tecnologia, Educagéo, Cultura, Ciéncias e Arte do Instituto Federal de Sdo Paulo - Campus
Guarulhos - v.4 2024

EXATECCA

3. Resultados e Discussao

A anélise preliminar das 186 respostas do questionario revelou que ha uma
grande diferenca entre a autopercepcao dos participantes e seu desempenho real na tarefa
de distinguir fotografias de imagens geradas por IA. Embora a maioria dos estudantes
acreditasse ter se saido bem — 57% achavam que obtiveram entre 50 e 60 pontos, e 32,3%
estimavam ter alcancado entre 60 e 70 pontos —, a pontuagdo mediana foi de apenas
30/70, indicando que, em média, os participantes identificaram corretamente apenas 3 das
7 imagens, ja que cada uma valia 10 pontos.

Ademais, apenas 1,61% dos participantes alcangaram a pontuagdo maxima.
Essa discrepancia entre a percepcdo pessoal e o desempenho real evidencia o quao
desafiador pode ser detectar imagens falsas e destaca a importancia de desenvolver uma

maior capacidade critica ao analisar imagens.

Grafico 1 - Percepcdo dos Estudantes Sobre Seus Acertos na Identificacdo de Imagens
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Fonte: as autoras.

Os resultados mostram que 0s acertos variaram entre 16,7% (Imagem 2) e
49,5% (Imagem 5). A Imagem 2 foi a mais desafiadora e, segundo diversos estudantes
que deram opinides anbnimas a respeito dessa imagem, foi porque era uma imagem muito
detalhada e realista, semelhante a imagens utilizadas em publicidade de marcas famosas,
além de conter um simbolo, particularmente de uma marca especifica, dificultando ainda
mais o processo de analise da imagem. Ja a Imagem 5, foi a mais facilmente identificada.
Apesar de seu alto realismo, 0s estudantes relataram que a riqueza de detalhes em cada
ingrediente e textura, e a familiaridade com o prato especifico, cuscuz paulista, tornaram

claro que ndo se tratava de uma criacdo de IA.
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Tabela 1 - Quantidade de Acertos e Percentual de Respostas Corretas por Imagem

Imagens Respostas Corretas Respostas Corretas em
Porcentagem
Imagem 1 83/186 44,6%
Imagem 2 31/186 16,7%
Imagem 3 68/186 36,6%
Imagem 4 80/186 43,0%
Imagem 5 92/186 49,5%
Imagem 6 85/186 45,7%
Imagem 7 82/186 44,1%

Fonte: as autoras.

A pesquisa revelou que 74,7% dos estudantes apontam a qualidade da imagem e
o nivel de realismo dos detalhes visuais como o principal desafio na identificacdo de
imagens geradas por IA. Além disso, 40,3% destacam a falta de um padrao universal para
reconhecer criaces e manipulac6es de 1A como um obstaculo. Esses dados evidenciam
a necessidade de maior compreensdo das técnicas de manipulacdo e a urgéncia de
desenvolver diretrizes e ferramentas mais eficazes para facilitar a identificacdo dessas

imagens.

Grafico 2 - Desafios na Identificacdo de Imagens Manipuladas por IA: Distribuicdo por
Numero de Estudantes
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Fonte: as autoras.
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Os participantes indicaram que as redes sociais (65,6%) e a politica (58,1%)
sdo o0s contextos mais afetados pela manipulacdo de imagens por 1A, comprometendo a
percepcdo de autenticidade. Esses ambientes, onde a confianca publica é fundamental,
sdo especialmente vulneraveis. Adicionalmente, a manipulagao de imagens por IA reduz
a confianca de 72,7% dos estudantes em noticias e informacdes visuais, indicando um

impacto significativo na comunicacdo e na informagéo.

Gréfico 3 - Impacto dos Contextos na Percepcao de Autenticidade de Imagens
Manipuladas por |A: Distribuicdo por Nimero de Estudantes
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Fonte: as autoras.

Grafico 4 - Nivel de Impacto da Manipulagédo de Imagens por IA na Confianca dos

Estudantes em Noticias e Informacdes Visuais: Distribuicdo por Nimero de Estudantes
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Fonte: as autoras.

A familiaridade dos participantes com técnicas como Redes Generativas
Adversariais (GANSs) varia significativamente. A maioria (51,6%) tem pouca
familiaridade, 3,2% ndo conhecem essas técnicas e apenas 21% se consideram muito
familiarizados. Apesar de algum conhecimento sobre manipulacdo de imagens, muitos
ndo tém uma compreensdo profunda, o que impacta sua capacidade de identificar imagens
manipuladas. Em relacdo a veracidade das imagens digitais geradas por |A — termo que
consideramos mais adequado do que "confiabilidade”, usado no formulario —, 40,9%

dos participantes acreditam que as fotografias sdo mais veridicas, 22% acham que as
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imagens geradas por 1A ndo séo veridicas e 28,5% afirmam que podem ser veridicas, mas
exigem verificagdo adicional.

Como produto final, este projeto propde a criagdo de um site dedicado a
educacéo e analise critica de imagens. O site incluira informac6es detalhadas sobre como
diferenciar imagens geradas por IA de fotografias auténticas, orientacdes sobre perguntas
a serem feitas ao analisar uma imagem e uma ferramenta interativa que permite aos
usuarios enviar imagens para analise e obter feedback sobre a probabilidade de serem
geradas por IA. O site também tera um forum de discussdo onde os usuarios poderdo fazer
upload de imagens, compartilhar noticias suspeitas para analise por profissionais
voluntarios ou outros membros da comunidade, e participar de debates sobre a
autenticidade das imagens. Dessa forma, 0s usuarios poderdo aprimorar sua capacidade

de identificar e interpretar imagens digitais de maneira critica, informada e segura.

4. Consideracodes Finais

A pesquisa revelou que a percep¢do dos estudantes em relacdo as imagens geradas por 1A é
predominantemente marcada por uma significativa desconfianca e dificuldade de identificacdo.
A maioria dos participantes expressa preocupacfes sobre o potencial da tecnologia para
disseminar fake news e manipulacdes, destacando a necessidade de autenticidade nas
representacdes visuais, especialmente em contextos sensiveis como a publicidade e a politica.
Embora reconhecam os beneficios da 1A, como a criacdo de imagens acessiveis e criativas, 0s
alunos evidenciam uma clara demanda por diretrizes e ferramentas que ajudem na identificacédo
de manipulagdes. Além disso, a falta de familiaridade com técnicas como as Redes Generativas
Adversariais (GANS) limita a capacidade critica dos estudantes, apontando para a urgéncia de
uma educacdo mais aprofundada sobre o tema e regulamentac6es que garantam o uso responsavel
da IA nas imagens. Esses aspectos ressaltam a necessidade de promover uma maior
conscientizacdo e habilidades criticas em relagdo ao consumo de conteudos visuais, preparando
os alunos para lidar com a complexidade do ambiente digital contemporaneo.

Dessa forma, o0s objetivos da pesquisa foram amplamente alcancados e o préximo passo
consiste em expandir a coleta de dados para incluir uma amostra mais abrangente de institui¢oes
publicas, permitindo uma comparagdo mais rica e detalhada das percepcdes entre diferentes
grupos de estudantes.
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