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Resumo

Este projeto de pesquisa tem como objetivo explorar a questdo complexa da
pirataria de jogos digitais no Brasil, que € uma das principais preocupacdes da industria
do entretenimento digital. Com o Brasil ocupando o 5° lugar mundial no consumo de
contetdo pirata, as perdas econdmicas associadas a pirataria de jogos sdo alarmantes,
estimadas em cerca de R$345 bilhdes em 2022, como apontado pelo G1. Esses impactos
ndo se limitam ao faturamento direto das empresas, mas também incluem uma redugéo
significativa nos investimentos, perda de empregos e diminuicdo da inovacéo tecnologica.

A pesquisa visa compreender 0s mecanismos que perpetuam a pirataria de jogos
digitais e suas implicacdes econémicas e sociais. Sera realizada uma investigacdo das
técnicas mais comuns utilizadas pelos piratas digitais, como cracking, keygens, e
compartilhamento em redes P2P. Além disso, serdo investigados os riscos associados a
essas praticas, especialmente em relacdo a seguranca cibernética dos consumidores.

Para enfrentar essas ameacas, 0 estudo propde medidas de mitigagdo, como
campanhas de sensibilizagdo publica para promover um consumo mais ético e
responsavel, além de divulgacdo de plataformas que amenizem o consumo de jogos
piratas.

A pesquisa buscara entender as motivagdes psicologicas, culturais e econémicas
que levam os individuos a optarem por jogos piratas. Questdes como acessibilidade
financeira, percepcdo de impunidade e influéncia de comunidades online serdo
exploradas para fornecer uma compreensdo mais aprofundada da dindmica em jogo.
Além dos impactos econdmicos diretos, a investigacdo examinara os efeitos secundarios
da pirataria, como a perda de confianga entre consumidores e criadores, € 0 impacto
negativo na qualidade e diversidade dos jogos produzidos.

Espera-se que a pesquisa contribua significativamente para o entendimento da

pirataria digital de jogos no Brasil, fornecendo subsidios teoricos e praticos para a
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formulacéo de politicas eficazes. O estudo também busca promover uma conscientizacéo
maior sobre a importancia da protecdo da propriedade intelectual, incentivando um

ambiente mais seguro e sustentavel para o desenvolvimento e consumo de jogos digitais.

Palavras-chave: Consumo Etico. IndUstria do Entretenimento. Jogos Digitais. Pirataria. Prote¢io

da Propriedade Intelectual.

1. Introducéo

Este projeto de pesquisa tem como objetivo explorar a questdo complexa da
pirataria de jogos digitais no Brasil. Com o Brasil ocupando o 5° lugar mundial no
consumo de conteddo pirata, as perdas econdémicas associadas a pirataria de jogos sdo
alarmantes, estimadas em cerca de R$345 bilhdes em 2022, como apontado pelo G1.

Nosso objetivo é compreender a pirataria digital de jogos, investigar suas
causas e impactos e desenvolver estratégias eficazes para combaté-la, visando a protecao
dos interesses da industria de videogames e dos consumidores.

A pesquisa adotou uma abordagem qualitativa, utilizando o método
hipotético-dedutivo, para explorar em profundidade a complexidade da pirataria no
Brasil. Utilizamos um formulério digital para o levantamento de dados sobre a
prevaléncia da pirataria digital de jogos no IFSP - GRU (Instituto Federal de Séo Paulo —
Guarulhos), além de dois experimentos e a revisdo bibliografica.

A pesquisa revelou que a pirataria, embora sem solucdo definitiva, pode
ser mitigada. No passado, a pirataria envolvia midias fisicas e compartilhamento P2P,
mas hoje se da também através de plataformas piratas de cddigo aberto, dificeis de serem
derrubadas. Com base em um formulario onde 69% dos participantes tinham entre 16 e
18 anos, a principal razdo para a pirataria de jogos digitais é o alto custo, e a maioria
estaria disposta a pagar pelos 0s jogos se 0s precos fossem mais baixos. As campanhas
educativas ndo sdo vistas como eficazes e, em nossos experimentos, mostrou-se que a
pirataria é facil de acessar e dificil de diferenciar de vers@es legitimas. A pesquisa sugere
que a regionalizacdo de precos e o0 uso de sites e aplicativos que informem sobre
promogdes podem ajudar a combater a pirataria.

Ao ponto em que chegamos a pesquisa, concluimos que conseguimos
encontrar formas eficazes de combater a pirataria digital de jogos no Brasil. Entendemos,

também, o porqué da pirataria ser mais atrativa do que jogos originais muita das vezes,



MD Anais da Exposi¢do Anual de Tecnologia, Educacgéo, Cultura, Ciéncias e Arte do Instituto Federal de Sdo Paulo - Campus
Guarulhos - v.4 2024

seja pelo o valor de jogos ou pela a facilidade de se consumir pirataria atualmente, através
de diversos meios. Os proximos passos serdo encontrar formas de aplicar na préatica os
resultados de nossa pesquisa voltada para o mercado brasileiro, com a criagdo de um
prototipo.

1.1 Problema

A escolha deste tema decorreu da crescente prevaléncia da pirataria digital de
jogos, conforme reportado por canais de informagdo como 0 G1 e a CNN (Cable News
Network), que destacaram o aumento da pirataria digital no Brasil, posicionando o pais
como o 5° que mais consumia pirataria no mundo. Tal fendbmeno impacta negativamente
tanto a industria de jogos quanto os consumidores, como evidenciado pelas perdas de
R$345 bilhGes em 2022 devido a essa pratica.

A pirataria digital de jogos utiliza métodos como cracking, keygens, redes P2P e
emuladores para contornar medidas de seguranca, causando grandes prejuizos a industria,
como perda de receita e aumento de software malicioso. Para combater isso, é crucial
implementar medidas de seguranca eficazes, como atualizacGes regulares e autenticacao
online, além de promover a conscientizacdo sobre os danos da pirataria. O projeto de
pesquisa focou em estratégias para enfrentar a pirataria no Brasil, propondo ferramentas
e abordagens que beneficiaram a industria de jogos, jogadores e a sociedade, ao proteger

informacdes, direitos autorais e garantir uma experiéncia de jogo segura.

1.2.1 Objetivo Geral
Compreender a pirataria digital de jogos, investigar suas causas e impactos e
desenvolver estratégias eficazes para combaté-la, visando a protecdo dos interesses da

industria de videogames e dos consumidores.

1.2.2 Objetivos Especificos

Avaliar os impactos econdmicos da pirataria de jogos na industria e na economia
brasileira. Identificar tecnologias e préaticas de seguranca que podem ser implementadas
para proteger 0s jogos contra a pirataria. Investigar a eficacia de campanhas de
conscientizacao e educacao na reducdo da pirataria de jogos.

2. Fundamentacao Teorica
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O que é um jogo digital

Um jogo digital € um entretenimento eletrénico jogado em dispositivos como
computadores e consoles. Eles variam em géneros e sao acessados por download, compra
online ou assinaturas.
Pirata e Original
Um jogo original é uma copia legal adquirida por canais autorizados, oferecendo suporte
técnico, atualizacbes, seguranca, e acesso a recursos exclusivos, além de apoiar 0s
desenvolvedores. Em contraste, um jogo pirata € uma copia ilegal, obtida sem permissédo
e geralmente distribuida de forma néo oficial, violando direitos autorais e podendo
comprometer a seguranca e a qualidade da experiéncia de jogo.
Pirataria de jogos é crime?
A pirataria de jogos digitais € ilegal e viola a Lei de Direitos Autorais no Brasil (Lei n°
9.610/1998), que protege os direitos dos criadores e proibe a reproducdo e distribuicdo
ndo autorizadas.
Pirataria Digital de Jogos

A pirataria digital de jogos é um fenbmeno que ganhou destaque nas ultimas
décadas devido a crescente popularidade dos videogames e a proliferacdo da internet. Ela
envolve a reproducgdo, distribuicdo e compartilhamento ndo autorizado de jogos
eletrbnicos protegidos por direitos autorais.
Origens e Evolucao

A pirataria de jogos comecou com a cdpia de midias fisicas, como disquetes e
cartuchos. Com a evolucao da tecnologia e a popularizacdo da internet, a pirataria digital
se expandiu rapidamente, facilitada pelo compartilhamento ilegal de jogos por redes P2P,
torrents e sites de compartilhamento..
MotivacOes para a Pirataria

As motivacOes por tras da pirataria digital de jogos sdo multifacetadas. Como
Franca (2021) apontou, os consumidores frequentemente buscam acesso gratuito a titulos
caros e, em alguns casos, a alta demanda por novos langcamentos a precos elevados
incentiva a busca por alternativas ndo autorizadas. Da mesma forma, foi destacada a
violacdo da propriedade intelectual gerada pela falsificagdo e suas consequéncias nédo
monetarias, incluindo incluséo digital e expressao criativa, que podem gerar um conflito

de interesse entre consumidores e criadores.
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No entanto, como observado por Soilo (2019), a pirataria digital envolve uma
dindmica complexa entre streaming legal e a "pirataria”, que atravessa e tensiona o
entretenimento distribuido ao pablico na atualidade. Essa dindmica de coproducdo e
capacidades de habitacdo do acesso ao entretenimento € fundamental para a compreenséo
da pirataria.

Impactos Econdmicos

A pirataria de jogos tem impactos significativos na economia global. Ela leva a
perdas substanciais de receita para desenvolvedores e editores de jogos. Conforme a
pesquisa de Fernandez, etal. (2017), variaveis socioeconémicas tém influéncia nas taxas
de pirataria de software em diferentes paises, oferecendo insights valiosos sobre os fatores
associados a pirataria.

Essas perdas afetam o retorno do investimento da industria de videogames, que
investe quantias consideraveis em pesquisa, desenvolvimento e marketing. Além disso,
como Tristdo (2020) observou, a pirataria digital de audiovisuais no Brasil estd
intrinsecamente ligada a questao do acesso a informacéao e ao conhecimento.

Riscos a Seguranca Cibernética

Além dos impactos econdmicos, a pirataria digital de jogos apresenta riscos a
seguranga cibernética, pois cracks e patches podem conter malware. Sites de pirataria
também frequentemente redirecionam usuéarios para fontes inseguras, aumentando o risco
de infeccdo por virus e malware..

Combate a Pirataria Digital de Jogos

Para combater a pirataria digital de jogos, a industria de videogames implementou uma
variedade de medidas. Isso inclui o uso de tecnologias de gerenciamento de direitos
digitais (DRM) para dificultar a copia ndo autorizada e o Cloud Gaming estudado por
Franca (2021). Os desenvolvedores também investem em sistemas de autenticacdo online
para garantir que apenas copias legais tenham acesso a recursos online e atualizagdes.
Mudancas nas Tendéncias da Pirataria

Com o avanco dos servicos de armazenamento em nuvem e aplicativos de
compartilhamento de arquivos, como Google Drive e Dropbox, a pirataria de midias
fisicas, como CDs e DVDs, diminuiu. Esses métodos modernos facilitam a distribuicéo
de conteudo pirata de forma mais conveniente e discreta.

Cena Warez
A cena Warez é uma comunidade online clandestina dedicada a distribuicéo ilegal

de software. Ela existe ha décadas e se desenvolveu em uma rede global de individuos e
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grupos que compartilham, distribuem e consomem software pirateado. Essa comunidade
é complexa e diversificada, com diferentes grupos especializados em diferentes tipos de
contetido, como jogos, aplicativos, filmes, masica e muito mais.
Top Sites

Os "top sites" sdo servidores privados altamente protegidos e exclusivos na cena
Warez. Eles funcionam como centros de distribuicdo para software pirateado e
geralmente tém uma reputacdo de oferecer acesso rapido a langamentos de alta qualidade.
Esses sites sdo frequentemente acessados por convite apenas e sao altamente valorizados
dentro da comunidade Warez.
Crack

Um “crack" é um software ou arquivo projetado para contornar as medidas de
protecdo contra copia (DRM) de um software comercial. 1sso pode incluir remover
verificacbes de autenticidade, chaves de registro ou outras formas de protecdo que
impedem 0 acesso ndo autorizado ao software.
Couriers

Couriers sdo membros respeitados dentro da cena Warez que desempenham um
papel vital na distribuicdo de software pirateado. Eles sdo responsaveis por transportar
arquivos entre diferentes grupos Warez e servidores "top site". Isso envolve garantir que
os langamentos de software cheguem aos destinos desejados de forma rapida e segura.
Sites piratas

Sites de pirataria sdo plataformas online que armazenam e distribuem software
ilegalmente. Eles variam de sites com uma ampla gama de conteldos a outros
especializados, como jogos ou programas de design gréafico.
Leechers

Leechers sdo usuarios que baixam conteldo de sites de jogos piratas sem
contribuir significativamente para a comunidade. Eles representam uma grande parte dos
usuarios de jogos piratas e sdo geralmente considerados consumidores passivos de

software pirateado.

3. Materiais e Métodos
A pesquisa adotou uma abordagem qualitativa e quantitativa, utilizando o método
hipotético-dedutivo, para explorar em profundidade a complexidade da pirataria digital

de jogos no Brasil. Esta abordagem permite que a investigacdo seja orientada por
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hipdteses especificas, que foram testadas e refinadas (e continua a ser) ao longo do estudo,
com o objetivo de gerar uma compreensao abrangente e critica sobre o tema.
Até o momento, foram realizadas as seguintes etapas:
a) Revisdo bibliografica
Nesse primeiro momento, fizemos uma revisao bibliografica, a partir de videos,
podcasts, livros e artigos sobre pirataria dos jogos e tecnologias anti-pirataria
implementadas na industria de jogos. Aqui obtemos importantes informacGes sobre o
pirateamento de jogos digitais, plataformas ilegais e grupos organizados de pirataria, bem
como as tecnologias que estes usam para piratear.
b) Formulério
Fizemos um levantamento de dados por formulério digital sobre a prevaléncia da
pirataria digital de jogos no IFSP - Gru (Instituto Federal de Sdo Paulo — Guarulhos).
c) Analise dos resultados
Apos o formulario, foi feita a anélise de relatérios econdmicos e dados financeiros
da industria de jogos e revisdo bibliografica para compreender os impactos
macroeconémicos da pirataria de jogos no contexto brasileiro.
d) Experimentos
Foi feito, também, dois experimentos para tirarmos conclus@es a respeito das
diferencas entre versdes legitimas e pirateadas de jogos digitais, bem como a facilidade
de acesso a pirataria.
e) Producao
Producdo de um protétipo de site para exemplificar a nossa ideia e criacdo de
videos sobre todo 0 nosso progresso até o presente momento.

4. Resultados e Discussao

A pesquisa revela que ndo ha uma solucdo definitiva para a pirataria de jogos, ja que
sempre que uma solucdo surge para combater a pirataria, logo sdo contornadas com o
aparecimento de novas tecnologias. 1sso se mostra dialético no decorrer da histéria. No passado,
a pirataria de jogos ocorria através de midias fisicas. Com o tempo, a indUstria e 0 governo
combateram essa pratica impedindo as atividades de lojas ilegais e vendedores ambulantes. Mais
tarde, com a popularizacéo da internet, surgiram sites piratas, e operacdes como a 404 da Policia
Civil do Distrito Federal surgiram para derrubar as atividades desses sites, mas atualmente,

plataformas ilegais como o “Hydra Launcher” fornecem jogos digitais por meio da pirataria, ¢
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EXATECCA

sdo dificeis de serem desativadas devido ser um programa de cédigo aberto que apenas faz o
“link” entre diversos repositorios de jogos piratas que sempre vao se atualizando.

Mas, felizmente, descobrimos meios para evitar a pirataria digital de jogos que poderao
reduzir de forma significante o consumo ilegal de jogos. Uma dessas ferramentas é a
regionalizag&o de pregos, uma ferramenta que muda o valor de um produto dependendo de sua
regionalidade. 1sso é muito Gtil em regides de paises subdesenvolvidos ou emergentes, como o é
o caso do Brasil, onde a moeda é mais fraca. Ferramentas como essas ja sdo usadas, mas poderiam
ser mais aproveitadas. Por exemplo, em 2022, essa tabela teve uma alteragéo na plataforma Steam
que aumentou o valor regional dos jogos, 0 que preocupou 0s internautas, pois se antes U$1 era
convertido para R$2,29, por agora o valor de um doélar americano é R$ 3,49 (AIRES, 2022).

Outra ferramenta interessante que descobrimos foi uma aplicacéo que notifica atraves de
servidores de Discord jogos que estdo temporariamente em promocdo ou de graga, chamado
“FreeStuft”.

A partir dessas ferramentas, é possivel combater a pirataria digital de jogos, visto que a
regionalizacdo de pregos e a divulgacdo de promocGes sdo estratégias eficazes para combater a
pirataria de jogos, tornando-os mais acessiveis e atraentes para os consumidores.

A partir das nossas pesquisas, aplicamos um formulario e fizemos dois experimentos.
Como resultados, tivemos:

1. Formulario:

Durante a pesquisa, ficou evidentes alguns pontos importantes a ser destacados: de que a
pirataria de jogos € uma pratica comum entre todos os individuos de diversas rendas e; de que
mesmo o publico da nossa pesquisa sabendo de que o ato de piratear é ilegal, o fazem mesmo
assim. Outras pesquisas ja chegaram na mesma conclusdo do que a nossa, como evidenciado pelo
artigo Pirataria é coisa de pobre? MotivacOes para 0 consumo de produtos falsificados entre
individuos de baixa e alta renda no Brasil (Et. al, 2017).

O maior motivo que leva as pessoas a piratear jogos digitais é o valor, independente da
renda individual. Levando em conta que o publico que respondeu é mais jovem, a maioria destes
ndo tem condi¢des de consumir jogos muito caros, costumando adquiri-los na faixa de R$10 a

R$50 ou simplesmente baixando-os (seja de forma legal ou ndo).
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Grafico 1: Faixa etaria. Os autores.
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De graga
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De R$1,00 a R$9,00
De R$10,00 a R$50,00
De R$51,00 a R$100,00

@ Por mais de R$100,00

3.4%

Gréfico 2: Faixa de preco que se costuma adquirir jogos digitais. Os autores.

A pesquisa mostra que a maioria do publico espera por promocdes antes de comprar pelo
seu valor original ou simplesmente piratear, 0 que nos leva a conclusdo de que as pessoas estao
dispostas a pagar pelo jogo se eles fossem mais baratos.

Além do preco, servicos, modo multiplayer e tradugdo sdo fatores-chave que podem
influenciar na hora de se obter um jogo de forma legitima ou néo.

Devido a tecnologia, as experiéncias com jogos piratas estdo cada vez melhores, portanto,
amaioria das pessoas preferem piratear jogos do que compra-los por ndo sentir grandes diferengas
que impossibilitem sua experiéncia.

A maioria acredita que a pirataria afeta a industria, inclusive os jogos feitos de forma
independente, e esses mesmos pensam que campanhas educativas sobre pirataria ndo séo eficazes.
Portanto, deve-se usar outras formas de mitigar os problemas causados pela pirataria de jogos,

pois a maioria j& sabe que isso afeta a industria e € ilegal.
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Vocé acha que campanhas educativas sobre os riscos da pirataria poderiam ajudar a reduzir o

problema?
29 respostas

@ Sim, muito
@ Sim, um pouco
Talvez
@ Nao muito
@ Nao, de forma nenhuma

Y

Grafico 3: Campanhas contra a pirataria

2. Experimentos:

No Experimento 1, fizemos um teste cego, onde dois grupos de 5 pessoas jogaram um
mesmo jogo, Undertale, em sua versdo original e pirata. Pedimos, depois de cada grupo ter jogado
cerca de 10 minutos de cada versao, relatar se sentiram diferencas. Como resultado, sentiu poucas
diferencas em funcéo da performance, sendo que o original estava com a performance um pouco
inferior.

No Experimento 2, pedimos aos grupos que pesquisassem como piratear 0S jogos
Undertale e Subnautica para avaliar a facilidade desse processo. Resultado: Em cerca de 5
minutos, ambos 0s grupos tinham encontrado sites piratas para download, sites com repositorios
de arquivos torrent, plataformas piratas e tutoriais em diversas redes sociais. Portanto, fica
evidente que acessar jogos digitais piratas é muito facil e pratico. No nosso formulario, ainda, isso
se mostrou evidente quando perguntado como as pessoas tinham acesso a pirataria, como mostra

0 seguinte grafico:

Caso ja tenha adquirido jogos piratas, como os descobriu?

26 respostas

Através de redes sociais 9(34,6%)
14 (53,8%)

13 (50%)

Alravés de amigos,

Por pesquisas em ferramentas...

Através de antncios| 1(3,8%)

Por meio de servigos de comp... 8 (30,8%)

1(3.8%)
1(3,8%)
1(3,8%)
1(3.8%)
1(3,8%)

‘O Gabryel me vendeu o link do...

Grafico 4: Formas de se adquirir jogos piratas

Tendo em mente isso, apenas uma plataforma de jogos digitais acessivel onde se consiga
adquirir jogos por um pre¢o menor do que o habitual e que notifique usuérios de novas promogdes,

além do adicionamento de servicos, traduces e modo multiplayer exclusivo para esses jogos,
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seriam capazes de mitigar o consumo da pirataria. Atualmente ja ha plataformas que fazem isso,
mas ndo sdo tdo voltadas e divulgadas para o publico brasileiro, e nem tem ferramentas téo
acessiveis quanto desejariamos, portanto, a cria¢do de uma plataforma mais voltada para o publico
de nossa pesquisa seria a solugdo desse problema.

Devido a tecnologia, as experiéncias com jogos piratas estdo cada vez melhores, portanto,
amaioria das pessoas preferem piratear jogos do que compré-los por ndo sentir grandes diferencas
que impossibilitem sua experiéncia.

A maioria acredita que a pirataria afeta a industria, inclusive os jogos feitos de forma
independente, e esses mesmos pensam que campanhas educativas sobre pirataria ndo séo eficazes.
Portanto, deve-se usar outras formas de mitigar os problemas causados pela pirataria de jogos,

pois a maioria ja sabe que isso afeta a industria e é ilegal.

5. Consideracoes Finais

Ao ponto em que chegamos a pesquisa, concluimos que conseguimos
encontrar formas eficazes de combater a pirataria digital de jogos no Brasil. Entendemos,
também, o porqué da pirataria ser mais atrativa do que jogos originais muita das vezes,
seja pelo o valor de jogos ou pela a facilidade de se consumir pirataria atualmente, através
de diversos meios. Os proximos passos serdo encontrar formas de aplicar na pratica os

resultados de nossa pesquisa voltada para o0 mercado brasileiro, criando um protétipo.
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