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Resumo

A vida através da Internet ja ¢ uma realidade palpavel na sociedade atual, mas mesmo
com esse fato aceito pelo mundo inteiro, sdo poucas as pessoas que realmente se
atentam a sua seguranca e bem-estar no mundo virtual. Um exemplo disso sdo as
milhdes de denuncias referentes a crimes virtuais ao redor do globo, e ao passar dos
anos as ocorréncias desse carater s tendem a aumentar. Nosso projeto visa orientar,
expor e ajudar todas as pessoas interessadas a fazerem da sua experiéncia na Internet um
caminho seguro onde possam caminhar sem medo ou receios, compilando maneiras de
proteger-se e identificar esquemas fraudulentos que, por um descuido, possam ser
vitimas. Para que narrativas sejam mudadas e que ajudem a mudar outras, também. Para
realizarmos nosso objetivo, decidimos criar, por meio de plataformas digitais, canais de
comunicacdo onde podemos exibir dicas e captar as necessidades dos internautas
através da comunicacao digital.
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1. Introducao

Durante nossas pesquisas para encontrar o tema do nosso projeto, ja sabiamos
que envolveriamos a tecnologia como solu¢do, mas nos deparamos com a mesma sendo

protagonista do problema, também.

Inicialmente nossas pesquisas se concentraram em crimes virtuais, faixa etaria
das vitimas, a caréncia de informagdes do assunto pela populacdo e os meios pelos quais
os criminosos se beneficiam. Milhdes de pessoas acabam sendo atingidas por essas

praticas e ndo sabem como se prevenir ou agir depois do ocorrido.

Com isso, conseguimos enxergar o maior problema através da nossa pesquisa: a

falta de informacao sobre os dados e direitos das pessoas na Internet. Esse fator ¢ o
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maior contribuinte para que os usuarios fiquem cada vez mais vulneraveis durante suas

navegacoes.

Para analisarmos a importancia de nos mantermos nesse tema, coletamos
informagdes através da exploracdo de noticias; artigos; Trabalhos de Conclusdo de
Curso de terceiros e realizamos um questionario para identificar qual o nivel de
consciéncia sobre a seguran¢a na Internet do publico estudado, para que possamos

oferecer uma solucao de acordo com as suas necessidades.

Feito isso, dando énfase no resultado do nosso questionario, que foi realizado
com ambos os publicos (adolescente e adulto), conseguimos o resultado de que a
maioria esmagadora dos usuarios ndo faz ideia do trajeto que seus dados pessoais
podem e vao tomar apos concedidos a plataformas, sites, aplicagdes ou pessoas do seu
circulo virtual. Tomado este rumo, decidimos alcancar esse publico alvo através da
propria Internet, auxiliando-os em suas dividas e comportamentos, por meio de
conteudo para a Internet: videos curtos com dicas de informatica e publicagdes
informativas, tudo isso consultando qual o tipo de informagdao nosso publico alvo

precisa.

2. Materiais e Métodos

Como nosso objetivo se concentra em trabalhar com a Internet para alcangar o
maximo de pessoas e orienta-las, primeiro tinhamos que realizar pesquisas com 0 nosso

publico para entender a necessidade dele.

Para a pesquisa de campo, divulgamos um formulario com perguntas sobre a
adesao dos usudrios a Internet, confiabilidade no uso de dados pelas plataformas, nivel
de conhecimento sobre como seus dados serdo processados e quais os métodos de
seguranga que os usudrios normalmente utilizam para se proteger. Realizamos dois
formulérios com as mesmas questdes, mas para publicos diferentes: um para alunos do
ensino médio do IFSP GRU e outro para pessoas com mais de trinta anos. Dessa
maneira atingimos um publico maior, facilitando a coleta de materiais para o nosso

objetivo.
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3. Resultados e Discussao

Embora ainda ndo tenham sido obtidos resultados concretos, a pesquisa foi
conduzida com éxito por meio de pesquisas bibliograficas, documentais e legislagdes
que permitiram a coleta de dados para o projeto. Essas informacdes foram usadas para
realizar uma pesquisa qualitativa, através de um formuldrio destinado a estudantes do
ensino médio e adultos acima de 30 anos, com o proposito de investigar o conhecimento

deles quanto a seguranca dos seus dados pessoais na Internet.

Com a andlise desses dados, o objetivo principal da pesquisa - a criagdo de

conteudo para a Internet - podera ser alcangado.

4. Consideracoes Finais

Em conclusao, esta pesquisa destaca a importancia da protecao da privacidade
na internet e oferece uma visdo geral dos principais tipos de invasdes e roubos de dados
online. Com as informagdes e técnicas que apresentaremos, os usudrios poderdo estar
mais cientes dos riscos e tomar medidas para proteger sua privacidade e dados pessoais.
E essencial que os usudrios adotem habitos de seguranca cibernética responsaveis,
incluindo a escolha de senhas seguras, a atualizagdo regular de softwares de seguranga e
a verificacdo cuidadosa de sites e aplicativos antes de compartilhar informagdes
pessoais. Por fim, é necessario estar sempre vigilante e tomar medidas imediatas se

suspeitar de alguma atividade suspeita em sua conta ou dispositivo
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ANEXOS (opcional)

e Formulario feito para o publico adulto (acima de 30 anos)
Link:https://docs.google.com/forms/d/1 gZnyZKxxEtpnsRnm2fwu0SdK GBwt20
MG65z V8rCXo0/edit?pli=1

Resultado do formulario:
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Vocé se sente seguro comprando na Internet?

17 respostas

@ Sim
@ MNio
Tem o habito de publicar coisas nas redes sociais?
17 respostas
@ Sim
@ MNio
Vocé sabe 0 que sdo dados pessoais?
17 respostas
@ Sim

@ Nao
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Vocé conhece a LGPD? (Lei Geral de Prote¢do de Dados Pessoais)

17 respostas

@ Sim
@ MNio

Vocé tem o habito de usar aplicativos/métodos que burlam a seguranga de outros
aplicativos/sites/programas?

17 respostas

® Sim
& Nio
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Vocé utiliza ou ja utilizou alguma rede de internet publica? (Onibus, aeroporto, etc)

17 respostas

@ Sim
@& Nio

Wocé sabe a finalidade de seus dados nas maos das plataformas e servigos gue
voce utiliza?

17 respostas

@ sSim
@ Nao

Numa escala de 1 a 5 qual seu nivel de preocupacgdo caso perdesse seu celular? |_|:| Copiar

17 respostas

15

10

3 (17,6%) 3 (17,6%)

0 (?%] 0(0%])
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Quais desses itens de seguranga vocé utiliza? |_|:| Copiar

17 respostas

Verificacdo em duas etapas

Confirmacdo pelo Email

15 (88.2%)
Confirmacdo pelo nimero de ... 14 (32, 4%)
Uso de Anti-virius 4 (23,5%)
Senhas fortes 14 (82,4%)

Usar uma senha diferente para. ..

Sempre verifico se o site & seg.

e Formulario feito para o publico adolescente (alunos do IFSP Campus Guarulhos)
Link:https://docs.google.com/forms/d/1 TwL XpLoRjbz2-
GzyCLbPNOEsCgTUiRakCbtnkYq6B0k/edit

Resultado do formulario:

Vocé se sente seguro comprando na Internet?

77 respostas

@® Sim
@ Mio

Tem o habito de publicar coisas nas redes sociais? [0 copiar

77 respostas

® Sim

@ Néo

@ bem de vez em quando

@ De vez em quando, depende se o mo. .
@ Atualmente eu raramente utilizo redes. .
@ Sim, porém com pouguissima frequén.
@ de vez em quando

@ Sim, mas eu ndo publico coisas sobre_

112V


https://docs.google.com/forms/d/1IwLXpLoRjbz2-GzyCLbPN0EsCgTUiRakCbtnkYq6B0k/edit
https://docs.google.com/forms/d/1IwLXpLoRjbz2-GzyCLbPN0EsCgTUiRakCbtnkYq6B0k/edit
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Tem o habito de publicar coisas nas redes sociais? IO copiar

77 respostas

@ Mais ou menos
@ De vez em guando

[ ] As vezes dependendao de como me
sinto, mas geralmente ndo

A 202

Vocé sabe o que sdo dados pessoais?

77 respostas

@ Sim
® Mao
®:

Vocé conhece a LGPD? ( Lei Geral de Protegao de Dados Pessoais )

77 respostas

® Sim
@ MNao
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Vocé tem o habito de usar aplicativos/métodos que burlam a seguranga de outros
aplicativos/sites/programas?

77 respostas

@ Sim

@ Nio

@ nao sei
o®

@ Raramente.
@ As vezes

Voce utiliza ou ja utilizou alguma rede de internet publica? (Onibus, aeroporto, etc)

77 respostas

® Sim
@ Nio

Vocé sabe a finalidade de seus dados nas méos das plataformas e servigos que
voceé utiliza?

77 respostas

@ Sim
@ MNao
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Numa escala de 1T a 5 qual seu nivel de preocupagdo caso perdesse seu celular? I_D Copiar

77 respostas

&0
40 43 (55,8%)
20

17 (22, 1%)
2 (2]5%] 10 (13%)
0
1 2 3 4 L]
Quais desses itens de seguranga vocé utiliza? |_|:| Copiar

77 respostas

Verificacdo em duas etapas 46 (59, 7%)
Confirmacdo pelo Email
Confirmacéo pelo ndmero de ¢ 64 (33,1%)
Uso de Anti-virius

Senhas fortes

UUsar uma senha diferente para...
Sempre verifico se o site é seg... 43 (62,3%)

0 20 40 60 a0



